Sandra Gracan, Zagreb .

& Login

U digitalnom svijetu kojim se danas gotovo
svatko od nas koristi ¢esto smo prisiljeni kreirati
ili promijeniti svoju lozinku kao svojevrsnu
zastitu za pristup nekim internetskim sadrzajima
il uslugama. Trebamo li za lozinku odabrati niz
znakova koji cemo relativno lako pamititi ili pak
niz znakova odabranih na sasvim slucajan
nacin? Kako znati koliko nam je lozinka jaka te kako funkcioniraju hakeri i njihovi programi za

probijanje lozinka? U odgovorima na ova pitanja skriva se matematika.

Pri odredivanju lozinke Cesto ¢emo dobiti poruku o
njezinoj jadini i neke savjete za odabir slova i sim-
bola. Sastavljamo i primjerice lozinku od 6 zna-
kova, biraju¢i neka od 26 malih slova s tipkovni-
ce na slu¢ajan nacin, tada je to jedna od ukup-
no 26° = 308915776 moguéih lozinka. Upisu-
jemo li mala slova, velika slova i simbole, tj. bira-
mo li znakove iz skupa od 72 elementa pa ako jo$
k tome kreiramo lozinku duljine 12 znakova, tada
postoji ukupno 72'> moguénosti, §to je priblizno
jednako broju 19 - 10%' (19 trilijardi) ili oko 63 bi-
lijuna (63 - 10'%) puta vige nego u prvom sluéaju.
Racunalo koje bi ispitivalo sve moguce lozinke s
ciliem da otkrije pravu, imalo bi sada itekako vise
posla nego u prvom slucaju.

Broj elemenata domene, tj. ukupan broj svih mo-
guc¢ih lozinka prvi je vazan faktor sigurnosti nase
lozinke. Oznacimo li broj svih mogucih lozinka sa
N, duljinu lozinke sa k, a broj svih znakova koje

smijemo upotrijebiti pri sastavljanju te lozinke sa n,
tada vrijedi:
N =nk.

Svaka se lozinka u ra¢unalu prevodi u binarni zapis,
odnosno niz nula i jedinica odredene duljine. Sto-
ga se priracunanju jacine pojedine lozinke zapravo
gleda broj bitova koji ta lozinka zauzima u binarnom
zapisu. Naravno, on direktno ovisi o broju eleme-
nata domene. Oznacimo i broj bitova slovom b,
tada vrijedi:

b=1+ |log,N]|.

Tako za N = 26° dobivamo b = 29, odnosno lo-
zinka sastavljena od 6 iz skupa od 26 znakova ima
u binarnom zapisu duljinu 29 bitova. Za vecu do-
menu, primjerice za N = 72'2, dobivamo b = 75,
odnosno za binarni zapis lozinke zapisane s 12 zna-
kova iz skupa od 72 znaka potrebno je 75 bitova.
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Matematicari ¢e re¢i da skup svih mogucih lozinka
ima 29l 75.

Francuska Nacionalna agencija za kiberneticku si-
gurnost (ANSSI) preporuc¢a duljinu od najmanje
100 bitova za sasvim sigurne lozinke. Lozinka od
128 bitova garantira nam sigurnost nekoliko godi-
na, dok lozinka od 64 bita predstavlja jako slabu
sigurnost. Lozinke duljine izmedu 64 i 80 bitova
su slabe, a lozinke duljine od 80 do 100 bitova su
srednje ili umjereno jake lozinke.

Trebamo imati na umu i to da snaga racunala stalno
raste, gotovo da se udvostruCuje svake dvije godi-
ne. Ono $to je danas srednje jaka ili jaka lozinka,
za neko vrijeme viSe sigurno nece biti.

Dakle, za zaista jaku lozinku treba nam niz od 16
slova i simbola odabranih iz skupa od ukupno 200
znakova. Pa na tipkovnici niti nema toliko znako-
va. Takva lozinka zauzimala bi 123 bita, a gotovo
sigurno je ne bismo mogli zapamtiti. Stoga sistem-
skiinZenjeri najCesc¢e korisnicima dopustaju lozinke
slabe ili srednje sigurnosti i tada se koriste drugim
nacinima borbe protiv zloporabe lozinka, kao §to
je primjerice blokiranje pristupa sustavu nakon triju
pogresnih unosa lozinke. Jake lozinke zahtijevaju
se samo kada ih automatski generiraju sami sustavi
pa ih korisnici niti ne trebaju pamtiti i upisivati.

Neka je, dakle, k duljina lozinke, n ukupan broj svih
znakova koje smijemo upotrijebiti, a N broj svih
mogucih lozinka (N = nf). Ozna¢imo sada sa
T broj sati koje hakeri, odnosno njihova racunala
moraju provesti u ispitivanju svih moguénosti, isp-
robavaju¢i jednu po jednu lozinku. Taj broj ovisit
¢e o brzini rada racunala. Pretpostavit ¢emo da
radunala mogu ispitati milijardu (10%) lozinka u jed-
noj sekundi. Imajuc¢i na umu da se ta brzina svake
godine udvostudi, rac¢unat ¢emo jo$ i G, odnosno
broj godina za koje ¢e rac¢unala mod¢i ispitati cijeli
skup od n lozinka za manje od sat viemena. Dakle,

vrijedi:
N =n*
T_ N _ nk
10°-3600  10° - 3600
G =2log,t = 210g2<

T 5

Zan = 261k = 6, odnosno N = 308915776
dobivamo T = 0.0000858 sati potrebnih za ispi-
tivanje svin mogucih lozinka, a G = 0 jer je ve¢
moguce ispitati sve lozinke za manje od sat vreme-
na, to¢nije za manje od 0.31 sekunde.

Zan =26ik = 12 vrijedidaje N = 9.5-10'®ipo-
trebno je T = 26 508 sati za ispitivanje, a G = 29,
odnosno za 29 godina to ¢e vrijeme biti kra¢e od
jednoga sata.

Zan = 100 i k = 10 vrijedi da je N = 10% |
potrebno je T = 27777777 sati za ispitivanje, a
G = 49 godina. Zan = 100i k = 15 dobivamo
N =10 T =2.7-10" satii G = 115 godina,
azan = 200ik = 20 dobivamo N = 1.05 - 10%,
T =2.7-10% satii G = 222 godine.

Naravno, sav ovaj izratun temelji se na pretpostav-
ci dalozinku kreiramo odabiruéi znakove na sasvim
slucajan nacin. Ali znamo da u stvarnosti nije ta-
ko. Kako bismo ih lakse pamtili, lozinke uglavnom
biramo tako da imaju neki smisao ili znaCenje, $to
predstavlja veliki sigurnosni rizik i hakerima znatno
olaksava posao. Hakeri se koriste gotovim listama
Cesto koristenih lozinka, tzv. koji
omogucuju napadacima da sistematski isprobava-
ju jednu po jednu lozinku s popisai pritom imaju ve-
liku Sansu da ¢e pronaci pravu. Odabiremo li samo
imena, nadimke, neke rijeCi ili kratke reCenice, jako
smo smanijili velicinu domene, tj. broj N. Pa ¢ak
i kad mislimo da smo lozinku odabrali na sasvim
slu¢ajan nacin, skloni smo (svjesno ili nesvjesno)
raditi uzorke, volimo simetriju i jednostavne kom-
binacije slova i brojki, poput “lozinka123”, drugim
rijeCima, prilicno smo predvidljivi. Rjecnici lozin-
ka razlikuju se od jezika do jezika, ali Cak i bez
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njih, analizom frekvencije pojavljivanja nekih slova
i otkrivanjem bilo kakvih pravilnosti hakeri dodatno
ubrzavaju vrijeme otkrivanja lozinke.

Evo nekih najcesce koristenih lozinka: 123456,
password, 12345678, qwerty, 12345, 123456789,
admin, login, abc123, 123123, hello, gaywsx' itd.
Za Cetveroznamenkaste brojevne lozinke kakve ko-
ristimo primjerice za podizanje novaca na banko-
matima ili pak kao PIN kodove za SIM kartice ili
pametne telefone, situacija je jo$ gora. Najupo-
trebljavaniji niz je 1234, te 1111 i 0000, a zatim
slijede 12121 7777.

Brojni internetski servisi Cuvaju naSa korisniCka
imena i lozinke kako bi nam olaksali pristup i ko-
riStenje njihovim uslugama. Pritom su svjesni opas-
nosti zloporabe tih podataka pa su razvili pose-
ban nacin zastite. Oni zapravo ne spremaju koris-
nicka imena i lozinke ve¢ korisni¢ka imena i )
odnosno nizove znakova izvedenih iz lozinka. U
sluéaju napada hakerima su ti otisci beskorisni jer
iz njih ne mogu doci do originalnih lozinka korisnika.
Ili ipak mogu?

Dobivanje otisaka transformacija je koja se odvi-
ja s pomoc¢u algoritama poznatih kao kriptograf-
ske . Ti pametni algoritmi preslika-
vaju neku datoteku F, ma koliko ona velika bila, u
niz znakova fiksne duljine i(F’). Primjerice, hash--
-funkcija SHA256 preslikat ¢e izraz “"dobar dan” u
niz:

AFC875450034E75B9BAE426CD5A7 CC2A8E235-
CF22723BBBE71F7E178B3016F09,

a promijenimo li samo jedno slovo — stavimo i pri-
mjerice veliko prvo slovo: “Dobar dan” — tada do-
bivamo sasvim drugi SHA256 zapis:

9B71B25F0E1BEF5474A16CB2777D60822952B-
E3186C45843F074839CB70A8987.

Dobiveni zapisi su heksadecimalni, tj. u bazi 16,
odnosno u racunalu zauzimaju 256 bitova. Na inter-
netskojstranicihttps://passwordsgenerator
.net/sha256-hash-generator/isamimozete
isprobati te transformacije.

Dobre hash-funkcije stvaraju otiske lozinka kao da
smo ih birali na potpuno slu¢ajan nacin. Tocnije, za
svaki moguéi slu¢ajno odabrani rezultat 2(F) ne-
moguce je otkriti podatak F' u nekom razumnom
vremenu. Ve¢ sada postoji nekoliko generacija
hash-funkcija. Generacije SHAO i SHA1 zastarjele
su i ne preporucuju se, a funkcije generacije SHA2,
ukljuCuju¢i SHA256, smatraju se sigurnima. Naj-
noviji ¢lan familije SHA-standarda je SHAS, kaji je
objavljen 2015. godine. Kratica SHA dolazi iz engl.
Secure Hash Algorithm.

Dobro dizajnirane internetske stranice analizirat ¢e
lozinku koju upisujemo i odbiti one koje bi se lako
mogle probiti. To nas moze iznervirati, ali za nase
je dobro. 1z gore navedenog namece se zakljucak
da nase lozinke moramo birati potpuno nasumice.
| za to nam se nude gotovi programi, ali i pri nji-
hovu koriStenju valja biti na oprezu jer mogu biti
(namjerno ili ne) losi.

Na internetu mozemo provijeriti ¢ak i to je li nasa
lozinka ve¢ bila provaljena. Postoji alat koji se zove
Pwned Passwords (https://haveibeenpwned
.com/Passwords). Primjerice, lozinka “e=mc2e=
mc2” bila je provaliena 119 puta, alozinka “aaaaaa”
Cak 400874 puta. Poku$ajte upisati svoju lozinku i
dobit ¢ete poruku je li ona (i koliko puta) bila pro-
valjena.

| na kraju, nikako nemojte svoje lozinke zapisati u
neki dokument i pohraniti ga na svojem ra¢unalu
kao obican tekst. To mozete uciniti samo ako taj
tekst Sifrirate, a klju¢ za desifriranje upamtite ili po-
hranite negdje izvan digitalnog svijeta.

! Nizovi slova “qwerty” i “qaywsx” dolaze od rasporeda slova na (lijevom) dijelu tipkovnice.
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Dobri pruzatelji internetskih usluga za spremanje
korisni¢kih imena i lozinka svojih klijenata treba-
ju upotrebljavati hash-funkcije. Kad se Kkorisnik
zeli spojiti, server ¢e procitati upisane podatke, iz-
raCunati otisak lozinke i utvrditi nalazi li se on na listi
svih spremljenih korisni¢kih imena i otisaka. Cak |
ako hakeri dodu do tog popisa, onim je beskoristan
jer ne mogu otkriti lozinku, niti generirati neku novu
lozinku kako bi zavarali servere i upali na stranice
umjesto korisnika.

Kako bi sprijeCili hakere da zloupotrijebe liste oti-
saka (jer se i one mogu ukrasti), sistemski inZzenjeri
koriste se jos jednom metodom koju nazivaju

. To je postupak dodatne zastite kojim se sva-
kom otisku dopisuje dodatni niz slu¢ajno odabranih
znakova. Tako ¢e i korisnici s istom lozinkom sigur-
no imati razliCite otiske lozinka jer se “sol” stalno
moze mijenijati i biti drukéija za svakog korisnika, a
Cakikad su lozinke slabe, metoda soljenja dodatno
komplicira hakerima posao i znatno im produljuje
vrijeme provaljivanja.

U doba interneta, superratunalaira¢unalnih mreza,
znanost o lozinkama i njihovu razbijanju nastavlja
se razvijati, kao i neprestana borba izmedu onih
koji Stite i Cuvaju lozinke i onih koji ih Zele ukrasti
i zloupotrijebiti. | hakeri imaju svoje trikove. Oni
su u dilemi: ili im trebaju izuzetno jaka racunala ili
raCunala s izuzetno puno memorije.

Pretpostavite da ste haker i da Zelite iskoristiti neku
bazu podataka koju ste ukrali s nekog servera. Po-
datci se sastoje od parova oblika (korisni¢ko ime,
otisak lozinke), a znate koja se hash-funkcija koristi-
la za dobivanje tih otisaka. Znate i to da se lozinka
sastoji od 12 malih slova $to odgovara 56-bitnim
podatcima iz skupa od 26'> moguénosti. Va$ je
cilj otkriti lozinku jednog korisnika.

Mozete ispitivati jednu po jednu moguénost, od-
nosno za svaku lozinku L iz domene morate
radunati njezin otisak k(L) te ispitati pojavijuje i
se taj otisak medu ukradenim podatcima. Za to
vam treba jako puno vremena. Ako racunalo izvodi

milijardu operacija usporedivanja u sekundi, trebat
2612

. 10°-3600-24 .
dine za trazenje jednog otiska. S obzirom na to da

ne zelite pohraniti sve te otiske, ne troSite previse
ratunalne memorije, ali pozelite li otkriti lozinku ne-
kog drugog korisnika, sav posao krece ispocetka.
Cilj nije nedostizan u slu¢aju da imate na raspo-
laganju mrezu od 1000 racunala — tada biste ta
ispitivanja odradili za jedan dan.

¢e vam = 1104 dana ili oko tri go-

Druga metoda jest da sve lozinke i dobivene otiske
spremate u jednu veliku tablicu. Za to bi vam tre-
balo (9.54 - 10'®) - (7 + 32) ~ 3.7 - 10'8 bajtova
memorije (7 bajtova za lozinku i 32 bajta za otisak
ako se on sastoji od 256 bitova jer je dobiven hash-
-funkcijom SHA256). To je dakle 3.7 milijuna hard
diskova kapaciteta jedan terabaijt.

Obje su metode problemati¢ne: ili se svaka no-
va lozinka predugo ispituje ili spremanje svih mo-
gucnosti zahtijeva previSe memorije. Ali, posto-
ji kompromis. 1980. godine Martin Hellman sa
Sveucilista Stanford osmislio je metodu koju su
2003. godine i kasnije doradili Philippe Oechslin
sa $vicarskog Federalnog instituta za tehnologiju
ETH Zdrich i Gildas Avoine s francuskog Nacional-
nog instituta za primijenjene znanosti INSA Rennes.
Oni su osmislili takozvane

Evo o ¢emu je rijec. Potrebna nam je najprije funk-
cija M koja svakom otisku /(L) pridruzuje novu
lozinku M (h(L)) koja pripada skupu svih mogucih
lozinka, tj. domeni. Zamislimo li primjerice otis-
ke kao brojeve zapisane u binarnom sustavu, lako
mozemo zamisliti i funkciju M koja te nizove nu-
la i jedinica pretvara natrag u brojeve zapisane u
sustavu sa k znamenaka, gdje je k broj dozvoljenih
znakova za zapis lozinke.

Proces kreiranja dugine tablice kre¢e od prve mo-
guce lozinke Ly za koju nacinimo njezin otisak
h(Ly). Zatim s pomocu funkcije M “izraunamo”
drugu moguéu lozinku M (h(Ly)), koja postaje L.
Ovaj postupak sada ponavljamo za L, i tako do-
bivamo niz lozinka Ly, L,, ... i njihovih otisaka
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h(Ly),h(Ly), . ..sve dok ne dodemo do otiska koji
zapocCinje s 20 nula. Takav se otisak sigurno po-
javljuje jednom u otprilike 1000000 otisaka jer je
rezultat hash-funkcije sli¢an nasumic¢nom odabiru,
a 2% je priblizno jednako milijun. Taj otisak oz-
nacimo sa h(L,). Par (Lo, h(L,)) koji se sastoji od
pocetne lozinke i konacnog otiska koji zapocinje s
20 nula sprema se u duginu tablicu.

Na isti se nacin “racuna” i u tablicu zapisuje i slje-
dedi par, kojije krenuo od lozinke koja se nije pojavi-
la nigdje unutar prethodnog lanca kao neka vrijed-
nost M(h(L;)), i = 1,...,n. Ukonacnici, tablica
¢e sadrzavati niz takvih parova, a svaki par zapravo
predstavlja Citav niz lozinka Ly, L1, . . . , L, i njihovih
otisaka, ali se podatci dobiveni u medukoracima ne
pamte.

U tako dobivenim tablicama mogu se dogoditi neka
preskakanja, odnosno neke se lozinke mozda nece
pojaviti niti u jednom lancu. Pa ipak, za dobru ba-
zu podataka dobivaju se tablice gotovo bez “rupa”
koje sada zauzimaju milijun puta manje racunalne
memorije nego tablice s podatcima svih korisnika.
To su manije od Cetiri tvrda diska od jednog terabaj-
ta.

Uz poznate funkcije h i M i s pomocu takvih tablica
hakerima je moguce odgonetnuti lozinku iz njezina
otiska u nekoliko sekundi. Evo kako.

Pretpostavimo da opisano prerac¢unavanje pokri-
va sve lozinke iz domene. Ako je ukraden otisak
ho, ratuna se h(M(hy)), odnosno otisak od lozin-
ke dobivene iz ukradenog otiska s pomocu funk-
cie M. Oznacimo ga sa h;, pa zatim raunamo
h(M(hy)) = h, i tako dalje. Postupak ponavija-
mo sve dok ne dobijemo otisak A; koji zapocinje
s 20 nula. | sada taj otisak potrazimo u duginoj
tablici te pro¢itamo pocetnu lozinku Ly koja mu je
pridruzena.

Pocevsi od lozinke Ly, sada mozemo izra¢unati no-
vinizotisaka hy, h,, . . .. Prijeilikasnije utomlancu,
u nekom koraku j, dobit éemo otisak A; koji je jed-
nak ukradenom otisku hg. Lozinka koju trazimo je
upravo ona iz koje smo dobili taj otisak, imali smo
je u prethodnom koraku, odnosno to je M (h;—1).

Potrebno vrijeme raunanja je ono za trazenje oti-
ska h; u tablici plus vrijeme potrebno za racunanje
dvaju nizova otisaka (hy, ha, ..., hi) i (b1, hay ...,
h;), $to je milijun puta krace od vremena potrebnog
za kreiranje same tablice.

Nizovi

Ao h(Ag) B A B (A) LA B (A,)
Bo h(Bo) 4By 5 h(B) % By 2 . B n(B,)
Zo S h(Zo) Az on(z) Bz, oz,

prikazuju pojedine lance koji vode od lozinka Ay,
By i tako dalje do Zy preko njihovih otisaka i no-
vih lozinka sve do otisaka koji pocinju s 20 nula.
Poznavanjem samo pocetka i kraja svakog lanca
hakeri ¢e, uz nesto preracunavanja, probiti bilo ko-
ju lozinku.
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